Spletno izsiljevanje

Ne postanite tarca spletnega
izsiljevanja z golimi posnetki ali
fotografijami!

Placaj, drugace bom vsebino
objavil na spletu...

Na zacCetku se zacne z nedolznimi
sporocili prek socialnih omrezij
(Facebook, Snapchat, WhatsApp,
Twitter, Skype,...), kjer se nekdo
izdaja prek laznega profila za drugo
osebo. Po nekaj stikov se med vama
vzpostavi lazno zaupanje, kjer bo
neznanec od vas zahteval golo
fotografijo, oziroma bo predlagal -
nagovarjal, da se slecete pred
videokamero.

KAR JE ENKRAT NA SPLETU,

OSTANE VEDNO NA SPLETU!

Neznana oseba bo to pocetje posnela
in vas zacela izsiljevat za denar, ¢e ne
bo fotografije ali posnetke objavila na
svetovnem spletu.



Kako se zascititi pred
spletnim izsiljevanjem

Preverite profil, preverite prijatelje, saj
dosti krat imajo lazni profili malo
skupnih prijateljev.

Sam Facebook ima moznost da
prijavite ali blokirate to osebo.

V nastavitvah lahko nastavite
zasebnost, kdo vas lahko najde
oziroma kdo vidi vaso vsebino.

Pred morebitnim posredovanjem slike
ali video vsebine DOBRO PREMISLITE,
saj ne veste komu boste posredovali
svojo intimno vsebino. Nas nasvet: NE
POSILJAJ.

Ni konec sveta

Ce ste poslali sliko ali videoposnetek,
jo cimprej odstranite s spleta, prosite
osebo komu ste poslali, da zbriSe
vsebino. Kontaktirajte
administratorja strani, da se krsijo
pogoji vase zasebnosti. Prijava
POLICIJI, saj gre za kaznivo dejanje.
Ce vsebine ne veste sami izbrisat, se
lahko obrnete na SI-CERT in vam
bodo oni pomagali.



Zakonodaja -
Kaznivo dejanje:

« prikazovanja, izdelave, posesti in
posredovanja pornografskega
gradiva

« izsiljevanje

« neupravi¢enega slikovnega
snemanja

Stik z nami

Nujni klici: 113
Anonimni telefon: 080 1200
Spletno mesto: www.policija.si

Koristne spletne povezave

https://www.cert.si/
https://www.varninainternetu.si/
https://safe.si/



Spletno
nakupovanje

Kako se izogniti pastem
spletnega nakupovanja?

NEVERJETNO UGODNA
CENA, kadar nek izdelek
zelo odstopa v ceni z istim
izdelkom na drugih spletnih
trgovinah, je to znak za
alarm.

PREVERITE SPLETNO
TRGOVINO, vsaka trgovina
ima kontaktne podatke,
vstopite stik s prodajalcem
in izmenjajte par sporocil ali
poklicite.

PODATKI DOMENE,
preverite domeno, bodite
predvsem pozorni na kdaj
je bila domena registrirana
in kateri kontaktni podatki
so tam navedeni,

NACIN PLACILA, ko
spletni trgovec od vas
zahteva nakazilo prek
Western Uniona, je to velik
znak za STOP!




Goljufije spletnega nakupa

Pri laznih spletnih trgovinah je previdnost
Se toliko pomembnejsa, saj bodo zelo male
moznosti, da dobite nazaj svoj denar.

NE NASEDAJTE NISKIM CENAM IN

VELIKIM OBLJUBAM

Kam po pomoc

Ce nastanejo teZave pri nakupu prek
spleta in je spletna trgovina registrirana v
Sloveniji, se lahko potrosniki obrnejo na
trzni inSpektorat.

Ce se spletna trgovina oziroma prodajalec
nahaja v evropski uniji, se lahko obrnejo
na brezplacno pomoc na EPC - evropski
potrosniski center.

Ce pa spletni nakup pokaze elemente
kaznivega dejanja, pa se obrnete na
policijo



